
STOP LA PUB ! 

Internet pollué par les publicités indésirables 

Petit guide qui vous aidera à comprendre ce que sont les logiciels 
publicitaires et comment les tenir loin de vos ordinateurs. 
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Stop la pub ! Les constats 
La publicité est une ressource financière indispensable pour la plupart des sites que 
nous fréquentons. Il est donc naturel d’y être confronté... 

Jour après jour, le nombre d’internautes qui se plaignent des publicités sur internet 
explose. 

Pourtant, ce ne sont pas des « virus ». Cela se passe presque toujours de la 
même façon : vous téléchargez un logiciel gratuit et vu que vous êtes sympa, on 
vous offre une belle barre d’outils ou un programme qui vous aidera à faire vos 
prochains achats sur le web. Vous avez cliqué trop vite! 

Voici un exemple classique se produisant lors de l’installation d’un logiciel gratuit 
comme le logiciel de gravure de DVD Burn4Free : 

2 



Ici on parle de Pup : Potentially unwanted programs (programme potentiellement 
indésirable) ou de Lpi : Logiciel potentiellement indésirable. 90% des ordinateurs sur 
lesquels on me demande de travailler sont touchés et/ou infectés par ceux-ci. 

Les termes employés pour désigner ces programmes ou logiciels sont choisis. Ils 
sont potentiellement indésirables. Potentiellement, car vous avez choisi de les 
installer sur votre ordinateur. Ils vous sont fournis en complément d’un logiciel 
gratuit et c’est vous qui décidez de les installer en cochant une case (souvent la 
case est déjà cochée pour vous...). 

Une fois le programme publicitaire (adware ou barre d’outils) installé, vos 
navigations sont polluées par des pop-up incessants. Évidemment, plus vous 
installez de Pup, plus votre ordinateur se transforme en guirlande de Noël, parfois 
même jusqu’au plantage. 
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Stop la pub ! La suppression 
Lorsque vous êtes malencontreusement aux prises avec ces logiciels 
publicitaires indésirables et/ou barres de recherche, il existe plusieurs façons de 
s’en débarrasser. En voici quelques exemples : 

Manuellement 

Les éditeurs de ces programmes potentiellement indésirables souhaitent rester 
dans la légalité. Vous pouvez donc très facilement désinstaller ces programmes 
via ajout/suppression de programmes et/ou via les modules complémentaires 
de votre navigateur Internet quand il s’agit d’une barre d’outils, puis changer la 
page d’accueil de votre navigateur quand celle-ci a été modifiée. 

ATTENTION!! Si le processus d’installation vous a ajouté des « saletés », le 
processus de désinstallation risque vous en proposer tout autant!! 

Logiciel AdwCleaner 

AdwCleaner est un outil qui permet (très souvent) de résoudre les problèmes de 
publicités intempestives liées à l'installation de barres d’outils dans 
votre navigateur Internet ou de programmes potentiellement indésirables 
(Pup). Il permet également de régler les problèmes de page de démarrage 
dans votre navigateur. Cliquez sur ce lien pour télécharger le logiciel : 
AdwCleaner. 

Logiciel MalwareBytes Anti-Malware 

Ce logiciel gratuit  (à posséder impérativement dans sa trousse à outils) permet 
également de supprimer les Pup. En revanche, il nécessite un petit réglage  avant 
de lancer la recherche : lancez MalwareBytes Anti-Malware, acceptez si demandé 
les mises à jour, puis dans l’onglet paramètres, ouvrez paramètres d’examen 
dans « action pour les programmes potentiellement indésirables » et choisissez 
« afficher dans les résultats, précoché pour suppression ».Cliquez sur ce lien pour 
télécharger le logiciel : MalwareBytes. 
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Stop la pub ! La prévention 
Les conseils de prévention ci-dessous sont très importants! Alors, prenez bien 
le temps de les lire pour les comprendre et de les relire au besoin. 

Ne jamais cliquer trop vite! Décochez tout ce qui est précoché et qui propose 
une installation supplémentaire. 

VOUS ÊTES LA PREMIÈRE DÉFENSE. Le fait que les concepteurs de Pup 
sont proactifs, ils mutent et modifient la façon de « s’introduire ou de s’ajouter à 
votre insu » durant une mise à jour d’un logiciel gratuit ou d’une nouvelle 
installation. Ils profitent de l’expérience acquise durement dans les semaines 
précédentes pour vous manipuler et jouer avec les mots et les conditions 
d’installation pour vous induire en erreur. C’est pourquoi il est très important 
de prendre le temps de lire attentivement chaque « page » durant l’installation 
ou la désinstallation de vos logiciels. 

Un antivirus payant ou gratuit reste un choix intelligent pour se prémunir d’une 
2e défense automatisée. 

Kaspersky Antivirus est une excellente protection contre une multitude 
d’attaques en général. 
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Stop la pub ! Des exemples 
Voici pour vous quelques très bons exemples de cases précochées lors d’installation 
de logiciels. Prenez le temps de bien les observer et vous comprendrez très vite. 
Note : Très souvent l’installation de ces logiciels est en anglais. Si la langue est un problème de 
compréhension pour vous, le meilleur conseil serait de demander à une personne qui est à l’aise en 
anglais de vous aider ou d’annuler temporairement l’installation si vous n’avez personne de 
disponible. 

Installation de logiciels 
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Dans ce dernier exemple, pour ne pas se faire prendre, il faut tout décocher 
excepté la ligne où vous voyez un crochet vert. 
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Exemple de logiciels à désinstaller 

Tous les logiciels encadrés en rouge ci-dessous sont des logiciels publicitaires 
indésirables résultant de mauvaises lectures à l’installation de logiciels gratuits. 
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Exemple à surveiller à la désinstallation 

Voici un exemple de proposition d’installation de logiciels à la désinstallation. Ici, si 
vous cliquez « Next » tout de suite, vous autorisez l’installation de ces logiciels 
publicitaires. Il faut en fait cliquer d’abord sur « Advanced Options »… 
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… En ce faisant, vous allez avoir des cases précochées dans la fenêtre suivante.
Vous les décochez pour annuler leur installation et ensuite seulement vous cliquez 
sur le bouton « Next ». 
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Enregistrement d’un logiciel 

Il est également probable qu’on vous demande de vous enregistrer à la fin d’une 
installation et c’est dans 99% des cas FACULTATIF. Si vous le faites, ne vous 
surprenez pas si vous recevez dans les jours qui suivent de plus en plus de pourriels 
dans votre boîte de réception. Pour compléter un processus... entrez simplement 
des données fictives (Ex. : X@X.com). 
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Stop la pub ! Conclusion 
En terminant, souvenez-vous que la meilleure façon d’éviter les désagréments des 
logiciels publicitaires (Pup) est et restera toujours de ralentir et de prendre le 
temps bien lire en installant des logiciels sur votre ordinateur. 

Conception du document par WEB GRAPHX 
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