STOP LAPUB!!

Internet pollué par les publicités indésirables

Petit guide qui vous aidera a comprendre ce que sont les logiciels
publicitaires et comment les tenir loin de vos ordinateurs.
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Stop la pub ! Les constats

La publicité est une ressource financiere indispensable pour la plupart des sites que
nous fréquentons. Il est donc naturel d'y étre confronté...

Jour apres jour, le nombre d'internautes qui se plaignent des publicités sur internet
explose.

Pourtant, ce ne sont pas des « virus ». Cela se passe presque toujours de la
méme facon : vous téléchargez un logiciel gratuit et vu que vous étes sympa, on
vous offre une belle barre d'outils ou un programme qui vous aidera a faire vos
prochains achats sur le web. Vous avez cliqué trop vite!

Voici un exemple classique se produisant lors de l'installation d'un logiciel gratuit
comme le logiciel de gravure de DVD Burn4Free :

i Setup - Burn4Free DYD Burning

Special Offer B
Highly recommended by BurndFres F

Choose installation bype:

{*) Quick Installation {recommended)
Install IncrediBar and make it my default search provider and homepage

Cuskaom Installakion {advanced)
Make MyStart by IncrediBar my default search provider
Make MyStart by IncrediBar my homepage

Install IncrediBar
FatVousiinstalleZ Incredibar et
v{m ;G:hgngez v*@j_r@g_a_g#
diaccuelll....

[ < Back ” Mext = l[ Cancel




Ici on parle de Pup : Potentially unwanted programs (programme potentiellement
indésirable) ou de Lpi : Logiciel potentiellement indésirable. 90% des ordinateurs sur
lesquels on me demande de travailler sont touchés et/ou infectés par ceux-ci.

Les termes employés pour désigner ces programmes ou logiciels sont choisis. IIs
sont potentiellement indésirables. Potentiellement, car vous avez choisi de les
installer sur votre ordinateur. Ils vous sont fournis en _complément d'un logiciel
gratuit et c'est vous qui décidez de les installer en cochant une case (souvent la
case est déja cochée pour vous...).

Une fois le programme publicitaire (adware ou barre doutils) installé, vos
navigations sont polluées par des pop-up incessants. Evidemment, plus vous
installez de Pup, plus votre ordinateur se transforme en quirlande de Noél, parfois
méme jusqu'au plantage.



Stop la pub ! La suppression

Lorsque vous étes malencontreusement aux prises avec ces logiciels
publicitaires indésirables et/ou barres de recherche, il existe plusieurs fagons de
s'en débarrasser. En voici quelques exemples :

Manuellement

Les éditeurs de ces programmes potentiellement indésirables souhaitent rester
dans la légalité. Vous pouvez donc tres facilement désinstaller ces programmes
via ajout/suppression de programmes et/ou via les modules complémentaires
de votre navigateur Internet quand il s'agit d'une barre d'outils, puis changer la
page d'accueil de votre navigateur quand celle-ci a été modifiée.

ATTENTION! Si le processus d'installation vous a ajouté des « saletés », le
processus de désinstallation risque vous en proposer tout autant!!

Logiciel AdwCleaner

AdwCleaner est un outil qui permet (tres souvent) de résoudre les problemes de
publicités intempestives lices a [installation de barres doutils dans
votre navigateur Internet ou de programmes potentiellement indésirables
(Pup). 1l permet également de régler les problemes de page de démarrage
dans votre navigateur. Cliquez sur ce lien pour télécharger le logiciel :
AdwCleaner.

Logiciel MalwareBytes Anti-Malware

Ce logiciel gratuit (a posséder impérativement dans sa trousse a outils) permet
également de supprimer les Pup. En revanche, il nécessite un petit réglage avant
de lancer larecherche : lancez MalwareBytes Anti-Malware, acceptez si demandé
les mises a jour, puis dans l'onglet parametres, ouvrez parametres d'examen
dans « action pour les programmes potentiellement indésirables » et choisissez
«afficher dans les résultats, précoché pour suppression ».Cliquez sur ce lien pour
télécharger le logiciel : MalwareBytes.



https://toolslib.net/downloads/finish/1/
http://downloads.malwarebytes.org/file/mbam/

Stop la pub ! La prévention

Les conseils de prévention ci-dessous sont treés importants! Alors, prenez bien
le temps de les lire pour les comprendre et de les relire au besoin.

Ne jamais cliquer trop vite! Décochez tout ce qui est précoché et qui propose
une installation supplémentaire.

VOUS ETES LA PREMIERE DEFENSE. Le fait que les concepteurs de Pup
sont proactifs, ils mutent et modifient la fagon de « s'introduire ou de s'ajouter a
votre insu » durant une mise a jour d'un logiciel gratuit ou d'une nouvelle
installation. Ils profitent de I'expérience acquise durement dans les semaines
précédentes pour vous manipuler et jouer avec les mots et les conditions
d'installation pour vous induire en erreur. C'est pourquoi il est trés important
de prendre le temps de lire attentivement chaque « page » durant l'installation
ou la désinstallation de vos logiciels.

Un antivirus payant ou gratuit reste un choix intelligent pour se prémunir d'une
2° défense automatisée.

Kaspersky Antivirus est une excellente protection contre une multitude
d'attaques en général.

Kaspergiy

ANTI-VIRUS
far PCs




Stop la pub ! Des exemples

Voici pour vous quelques trés bons exemples de cases précochées lors d'installation
de logiciels. Prenez le temps de bien les observer et vous comprendrez tres vite.

Note : Trés souvent l'installation de ces logiciels est en anglais. Si la langue est un probleme de

compréhension pour vous, le meilleur conseil serait de demander & une personne qui est a l'aise en

anglais de vous aider ou dannuler temporairement linstallation si vous n‘avez personne de

disponible.

Installation de logiciels

Produits Solutions d'entreprise Support et formafion Telécharger Sociéte Acheter O, Rechercher

Adobe .S.ho.clkwav.e Player

Analyse gratuite des performances de votre PC par PC Tools "‘

Découvrez si des erreurs de registre cachées ralentissent votre PC Adobe

lII'lI I ll Adobe Shockwave Player est
ADOBE®

. Registry Mechanic analyse votre registre afin de détecter les erreurs
SHOCKWAVE® PLAYER r \ évemue‘lla pouvant entrainer un ralentissement des performances et
& du systéme
| . » Détecte les ereurs de registre et tout ce qui peut ralentir les performances

du systéme
« Propose des solutions pour réparer les problémes identifiés qui dégradent

Informations relatives a l'installation

Important : Vous devrez peut-&tre cliguer sur la barre jaune ¥ Inclure Registry I"\uﬂechanic

En cliquant sur le bouton « J'accepte », vous acceptez d'étre lié

= hdobe - Adobe Shockwave Player - Windows Internet : i =i
au contrat de licence d'utilisateur final du logiciel de PC Tools

@- y IL‘}I http: /faet. adobe. comfshockwave thankyous Finsta

W et == Taille du téléchargement : 300KB
File Edit V“iew Favorites Tools  Help

o Favowibes (I Adebn Adckns Chnel in Ot i




Bovew =)

DIVX4E

DIVX RECOMMANDE

Ameliorez votre expérience sur le Web grace a Conduit
Search proposé par Bing® et accédez rapidement aux outils

DivX
Installez 1a Barre de navigation DivX® pour Internet Explorer®, Firefox®, et Chrome™:. £n savoif

[¥lInstallez |a barre de navigation Divi.

i Définir la recherche de Conduit comme ma page de recherche et d'accueil par défaut. Installez
= et activer Search Protect pour m'informer des changements.

En choisissant d'installer 1a barre d'cutils et / ou définir les fonctions de recherche et d'installer Search |

Protect, vous acceptez ces produits 'termes, les accords de licence et |a politique de confidentialite,

-jgj Vista Codec Package - "u.’istaCoﬂE:;s .insta.l.i-e_r

“WecltherBug*

Get the weather information you need most — on your desktop

WeatherBug is free and provides you with:

+ Live weather conditions From a MWeatherBug Tracking Station in wour neighborhood.,
» Severe weather alerts to help plan your daw with confidence.
+ Immediate access to forecasts, radar, weather cams and video,

Plus, get your live temperature next to your clock! TRUSTe
60° 438PM sl

click ko werify
Text

License Agreement Text Privacy Polic [ Chedkbox

< Précédent |[ Mext =




Faire de Bing™ voftre moteur de
recherche et de MSN™ votre page
d'accueil.

Obtenez de bons résultats de recherche avec Bing et
restez en contact avec les choses les plus
importantes grace a MSH.

Faire de Bing mon moteur de recherche
Faire de MSN ma page d'accueil

*Sapplique & Internet Explorer, Firefox, Chrome et Safari.

En cliguant sur Continuer vous acceptez lez Conditions d'utiization du =ervice Microzoft et la
Poltigue de cenfidentialité.

Adobe Shockwave Player

Installation de Adobe Shockwave Player l I
|| Al
|| l'l I ' Adobe Shockwave Player est en cours d'i GRATUIT ! Norton™ Security Scan ‘
| Contrélez la sécurité de votre ordinateur en un seul clic. Adobe
]

?EOOEI%WAVE' PLAYER Norton Security Scan est un outil d'une grande simplicité permettant d'évaluer les menaces de sécurité présentes

| sur votre ordinateur

J Principales fonctionnalités :

— » Détecte rapidement les virus, vers, chevaux de troie et logiciels criminels grice 3 une technologie de pointe

Norton 4 yous signale la présence de logidels espions et publicitaires indésirables représentant un risque pour votre

Informations relatives a l'installation identits

k| g & . ey «Ne ralentit pas votre ordinateur - lance les analyses lorsque vous n'utiisez pas votre ordinateur
Important : Vous devrez peut-étre cliquer sur la bamre jaune située en haul ||

Inclure Norton Security Scan

En cliquant sur le bouton "Accapter”, vous accepter les conditions du Contrat de licence d'utlissteur final du logicisl Norton

{Z hdobe - hdobe Shockwave Player - Windows Internet Explorer '

%r A4 |r_‘\:- http://get. adobe. comyshockwavefthankyous?installer=Shockwave Taille ol telechargement : 300 Ko
| B 7 Linstalistion se déroulers discrétement en tiche de fond, Vous serez avert lorsqu efle sera terminde, Accepter >
< 1|




X '.  Programme d’installation d"AVG 2014

LA

- AVG AntiVirus FREE Installer AVG Toolbar

[#] Utiliser AVG Toolbar pour améliorer ma protection sur Internet

3 avG - q Rechercher | @ Do Mot Track

s

CONTRAT DE LICENCE DU LOGICIEL
POUR L'UTILISATEUR FINAL

-

Pourcontinuer, veuilez accepter le Cantrat de Licence de ['Utlisateur Final et la Politique de Confidentialité,
ﬁcept& les conditions du contrat de licence de ['utilisateur final et la politigue de confidentialité d'avia

‘Li Jaccepte AVG Secure Search en tant que moteur de recherche par défaut. En savoir plus

E Jaccepte AVG Secure Search en tant que page d'accueil au démarrage et & l'ouverture d'un nouvel onglet. En savoir
plus

Dans ce dernier exemple, pour ne pas se faire prendre, il faut tout décocher
excepté la ligne ou vous voyez un crochet vert.




Exemple de logiciels a désinstaller

Tous les logiciels encadrés en rouge ci-dessous sont des logiciels publicitaires
indésirables résultant de mauvaises lectures a l'installation de logiciels gratuits.

- -

Page d'accueil du panneau de

e tinfigsiiten Désinstaller ou modifier un programme

: 5 e Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Modifier ou Réparer
Afficher les mises  jour

installées

'@ Activer ou désactiver des

fonctionnalités Windows Organiser =

Nom Editeur Installé le
Acer Incorporated 2014-07-21
CMI Limited 2014-07-21
[l Adobe Flash Player 14 ActiveX Adobe Systems Incorporated 2014-07-21
Welcome Center AcerIncorperated 2014-07-21
7 Acer ScreenSaver Acer Incorporated 2014-07-21
W Acer Registration Acer Incorporated 2014-07-21
2014-07-15
) Skype™ 616 Skype Technologies 5.A, 2014-05-30
# RegClean-Pro Systweak Inc 2014-05-22
B Advanced System Protector Systweak Software 2014-05-22
B> webget webget 2014-05-22
2 Snap.Do ReSoft Ltd, 2014-05-21
Q Activeris AntiMalware Activeris 2014-05-21
42 Snap.Do Engine Re5Soft Ltd. 2014-05-21
suprasavings suprasavings 2014-05-21
!Adobe Reader ¥ (10.1.10) MUI Adobe Systemns Incorporated 2014-05-14
v Microsoft Silverlight Microsoft Corporation 2014-03-12
| Free YouTube Download version 3.2.22.217 | DVDVideoSoft Ltd, 2014-02-18
m Microsoft Visual C++ 2008 Redistributable - x64 9.0.3... Microsoft Corporation 2014-02-13
|M_ﬁ Free YouTube to MP3 Converter version 3.12.201230 | DVDVideoSoft Ltd. 2014-02-13
[27 Microsoft Visual C++ 2008 Redistributable - 64 9.0.3...  Microsoft Corporation 2014-02-12
FindRight 2014-02-12
"2 Apple Maobile Device Support AppleInc, 2014-02-02

"“f Programmes actuellement installés
k< & ¥ 76 programmes installés
Ay Taille totale: 3,60 Go
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Mom

@Settings Manager
[E1PC Cleaner v3.2

& Linkey

2 coupon downloader
& Google Drive
Adobe Flash Player 13 ActiveX

[ WinMonitor
% WinDealist
@ FastClean PRO
"3 Mysearchdial
@ Zombie Alert
3._?,9 VO Package
& Systermn Speedup
[ Software Updater version 1.5.4
¥ Search Protect
Registrj,r Helper
¥ RegClean Pro
i Paltalk Messenger 11.4
87 PC Health Kit v3.2
#% Optimizer Prov3.2
WIKNCTR
%5 ytbyclick B3 Toolbar for IE
& ContentExplorer
¥ AnyProtect

" Adobe Flash Player 13 Plugin

? Activeris Antifalware
=7 BlockAndSurf
& Advanced System Protector
} webget
suprasavings
& MyPC Backup

[ Allinl Convert Internet Explorer Toolbar

mWajam
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Editeur

Aztec Media Inc

PC Help Soft

Aztec Media Inc

coupon downloader
Google, Inc.,

Adobe Systems Incorporated
WinMonitor

Big Bulb Ideas IT Pwt Ltd
ASAP Tech Help LLC
Mysearchdial

Creative Island Media, LLC

systemspesdup.com
Air Software

Conduit

Safefpp Software, LLC
Systweak Inc

AVM Software Inc.

PC Health Labs

Ttibiti Inc.

ytbyclick B3
ContentExplorer.net

CMI Limited

Adobe Systems Incorporated
Activeris
BleckfndSurf-software
Systweak Software

webget

suprasavings

I0i Backup Ltd

Mindspark Interactive Metwork

Wajam

Installé le

2014-05-15
2014-05-15
2014-05-15
2014-05-15
2014-05-14
2014-05-14
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-02
2014-05-01
2014-03-26



Exemple a surveiller a la désinstallation

Voici un exemple de proposition d'installation de logiciels a la désinstallation. Ici, si
vous cliquez « Next » tout de suite, vous autorisez l'installation de ces logiciels
publicitaires. Il faut en fait cliquer d'abord sur « Advanced Options »..

Editeur Instalkg le Taille Version
Installation - MyBestOfferToday

Welcome to MyBestOfferToday Unistall

Mow you are uninstalling MyBestOfferToday . By dicking next vou will uninstall
MyBestOfferToday

B

By cickn,_ fext’, I agree to install HyperBrows, Muvision, VPN Privat

Software

>dge >oToware L3 1UF 14 DoU VI LLA UL

—L.aoLils 14nn L = SREERRERE A D W s T e A& MMn MM A 14 4 KA_ A n AnTHn

12



.. En ce faisant, vous allez avoir des cases précochées dans la fenétre suivante.
Vous les décochez pour annuler leur installation et ensuite seulement vous cliquez
sur le bouton « Next ».

Editeur . Installvé le Taille Version
Installation - MyBestOfferToday

Welcome to MyBestOfferToday Unistall

Advanced Install Options:

Mow you are uninstaling MyBestOfferToday . By dicking next you will uninstall
MyBestOfferToday

I accept to install the following software:
PNiyperBrows  EULA, Privacy Policy
uvision EULA, Privacy Policy

VPN Privat EULA, Privacy Policy

A décocher!

: Go badk to recommended installation EnSl“tE CIIq“EZ NEXt
Saftware

33QE 3OTIWAreE £57LUS14 03U WID  ££U0,1UUL
table - 10.0.... Microsoft Corporation 161014 111 Mo 10.040219
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Enregistrement d'un logiciel

Il est également probable qu'on vous demande de vous enregistrer a la fin d'une
installation et c'est dans 99% des cas FACULTATIF. Si vous le faites, ne vous
surprenez pas sivous recevez dans les jours qui suivent de plus en plus de pourriels
dans votre boite de réception. Pour compléter un processus... entrez simplement
des données fictives (Ex. . X@X.com).

Veuillez enregistrer votre produit Mero en remplissant le formulaire d-dessous ;

Prénom : %

Mom : X

x@hotmail.com

Rays : [C_anada

' Oui, tenez-moi informé et envoyez-moi la newsletter MNero avec les dernigéres
informations concernant les produits et services Nero, ainsi que les mises 3 jour, les
conseils utiles, les remises importantes et les offres spédiales |

Fne connexion Internet est requise pour toute inscription.
Veuillez lire notre dédaration de confidentialite.

14



Stop la pub ! Conclusion

En terminant, souvenez-vous que la meilleure fagon d'éviter les désagréments des
logiciels publicitaires (Pup) est et restera toujours de ralentir et de prendre le
temps bien lire en installant des logiciels sur votre ordinateur.

me Fecai plus avoir par les pup !
me Fecai plus avoir par les pup !
me Ferai plus avoir par les pup !
me Ferai plus avoir par les pup !
me Fecai plus avoir par les pup !
me Fecai plus avoir par les pup !
me Ferai plus avoir par les pup !

me ferai plus avoir par les pup !
me Fecai plus avoir par les pup !
me Fecai plus avoir par les pup !
me Ferai plus avoir par les pup !
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